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[bookmark: _Toc47355897][bookmark: _Toc52373498][bookmark: _Toc57293122][bookmark: _Toc57293258][bookmark: _Toc52373861]	风景名胜区门票系统技术规范
1　 [bookmark: _Toc524963266][bookmark: _Toc531251747][bookmark: _Toc527563373][bookmark: _Toc433622636][bookmark: _Toc531251533][bookmark: _Toc530411545][bookmark: _Toc530412429][bookmark: _Toc522570663][bookmark: _Toc527563905][bookmark: _Toc530477414][bookmark: _Toc511204519][bookmark: _Toc433614402][bookmark: _Toc530477288][bookmark: _Toc524708286][bookmark: _Toc511204615][bookmark: _Toc530383689][bookmark: _Toc515898892][bookmark: _Toc433634209][bookmark: _Toc531724633][bookmark: _Toc522570839][bookmark: _Toc433614466][bookmark: _Toc531716384][bookmark: _Toc52373499][bookmark: _Toc515899454][bookmark: _Toc531263130][bookmark: _Toc524963157][bookmark: _Toc516132459][bookmark: _Toc57293259]范围
本文件规定了风景名胜区门票系统的门票编码规则、系统结构、系统功能、系统性能、接口和安全要求等。
本文件适用于风景名胜区门票系统的设计、建设、运维等。
2　 [bookmark: _Toc404151803][bookmark: _Toc531251748][bookmark: _Toc404151785][bookmark: _Toc522570664][bookmark: _Toc530383690][bookmark: _Toc401220221][bookmark: _Toc515899455][bookmark: _Toc516132460][bookmark: _Toc531263131][bookmark: _Toc531716385][bookmark: _Toc524708287][bookmark: _Toc515898893][bookmark: _Toc401220213][bookmark: _Toc530477415][bookmark: _Toc527563374][bookmark: _Toc530411546][bookmark: _Toc52373500][bookmark: _Toc530477289][bookmark: _Toc524963267][bookmark: _Toc527563906][bookmark: _Toc57293260][bookmark: _Toc531724634][bookmark: _Toc524963158][bookmark: _Toc530412430][bookmark: _Toc511910675][bookmark: _Toc522570840][bookmark: _Toc531251534]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 4208   外壳防护等级（IP代码）
GB 16796    安全防范报警设备  安全要求和试验方法
GB/T 18284  快速响应矩阵码  QR Code
GB/T 20138  电器设备外壳对外界机械碰撞的防护等级（IK代码）
GB/T 27766  二维条码  网格矩阵码
GB/T 28925  信息技术  射频识别  2.45GHz空中接口协议
GB/T 29768  信息技术  射频识别  800-900MHz空中接口协议
GB/T 35678  公共安全  人脸识别应用  图像技术要求
GB/T 38122  公共安全指纹识别应用 验证算法性能评测方法
CJ/T 166    建设事业集成电路（IC）卡应用技术条件
SJ/T 11607  指纹识别设备通用规范
[bookmark: _Toc531716386][bookmark: _Toc530477290][bookmark: _Toc524963268][bookmark: _Toc401220214][bookmark: _Toc531263132][bookmark: _Toc522570841][bookmark: _Toc516132461][bookmark: _Toc401220222][bookmark: _Toc52373501][bookmark: _Toc404151804][bookmark: _Toc530383691][bookmark: _Toc524708288][bookmark: _Toc515898894][bookmark: _Toc531724635][bookmark: _Toc522570665][bookmark: _Toc515899456][bookmark: _Toc404151786][bookmark: _Toc530477416][bookmark: _Toc530412431][bookmark: _Toc531251749][bookmark: _Toc530411547][bookmark: _Toc511910676][bookmark: _Toc527563907][bookmark: _Toc524963159][bookmark: _Toc531251535][bookmark: _Toc527563375]ISO/IEC 14443  Identification cards
3　 [bookmark: _Toc57293261]术语和定义
[bookmark: _Toc52373865][bookmark: _Toc3187][bookmark: _Toc467229567][bookmark: _Toc467229745][bookmark: _Toc467229507][bookmark: _Toc44152181][bookmark: _Toc5965][bookmark: _Toc459020353]下列术语和定义适用于本文件。
3.1　 风景名胜区门票系统 national park　ticket　system
[bookmark: _Toc467229565][bookmark: _Toc52373866][bookmark: _Toc467229743][bookmark: _Toc459020352][bookmark: _Toc16595][bookmark: _Toc44152180][bookmark: _Toc28151][bookmark: _Toc467229505]利用融合计算机技术、信息技术、电子技术、机电一体化及加密技术于一体的智能化系统，实现风景名胜区门票管理，实现售票、取票、检票、查询、汇总、统计、报表等各项控制管理及实时监控等功能。
3.2　 电子门票 e-ticket
[bookmark: _Toc52373867]游客进入风景名胜区参观游玩应出示带有电子信息并通过终端设备进行验证识读的一种凭证。由风景名胜区管理方负责制作、发行、销售并监管的一种有价票证。电子门票主要识别介质类型包含二维码（电子、纸质）、RFID卡（主要指二代身份证、IC卡）等，并可采用人脸识别等辅助识别手段实现人票合一核验。

3.3　 最大承载量 carry capacity of scenic area
[bookmark: _Toc52373869]    在一定时间条件下，在保障景区内每个景点旅游者人身安全和旅游资源环境安全的前提下，景区能够容纳的最大旅游者数量。
3.4　 瞬时承载量 instantaneous carry capacity of scenic area
[bookmark: _Toc467229754][bookmark: _Toc467229516][bookmark: _Toc467229576][bookmark: _Toc52373875]    在某一时间点，在保障景区内每个景点旅游者人身安全和旅游资源环境安全的前提下，景区能够容纳的最大旅游者数量。
3.5　 票据 bill ticket
具有票据凭证能力的纸质门票及电子门票。
[bookmark: _Toc52373876]注：从类型上可分为财政票据门票和增值税票据门票，一般由国家或地方财政部门监制。
3.6　 入园凭证 entering voucher
能通过系统验证，实现入园的所有介质。
[bookmark: _Toc52373878]注：包括实体与电子等类型凭证，由景区自主制作或授权制作。
3.7　 生物体征 biological signs
[bookmark: _Toc511910678][bookmark: _Toc52373879]特指人体中可被电子设备采集和识别的具有群体唯一性的部位特征。
3.8　 无拦挡状态 no blocking status
[bookmark: _Toc511910679][bookmark: _Toc52373880]人行出入口验票通道闸无拦挡部分或者拦挡部分对通道不形成阻拦的状态。
3.9　 允许通行状态 allowed pass through status
[bookmark: _Toc52373881]人行出入口验票通道闸处于无拦挡状态且视觉/听觉指示部分提示人员可通过的状态。
3.10　 禁止通行状态 no entry status
[bookmark: _Toc52373882]人行出入口验票通道闸关闭拦挡部分或视觉/听觉指示部分提示人员禁止通行等状态。
3.11　 开启时间 opening time
[bookmark: _Toc52373883]从驱动部分接收到开启指令至拦挡部分完成开启动作的时间。
3.12　 关闭时间 closing time
[bookmark: _Toc52373884]从驱动部分接收到关闭指令至拦挡部分完成关闭动作的时间。
3.13　 等候时间 waiting time
[bookmark: _Toc52373885]人行出入口验票通道闸在执行单次允许通行指令后，无人通行（或拦挡部分一直没有接收关闭指令）时，允许保持通行状态的最长时间。
3.14　 允许通行时间 passage time allowed
[bookmark: _Toc52373886]允许单人在通道开启通行后最长的通行时间。
3.15　 防尾随 anti tailing
防止或检测企图一次同向通过的人数超过允许通过人数的功能。
4　 [bookmark: _Toc52373502][bookmark: _Toc57293266][bookmark: _Toc527563377][bookmark: _Toc531251751][bookmark: _Toc515898896][bookmark: _Toc524708290][bookmark: _Toc531716388][bookmark: _Toc530477292][bookmark: _Toc522570843][bookmark: _Toc515899458][bookmark: _Toc530412433][bookmark: _Toc531251537][bookmark: _Toc522570667][bookmark: _Toc530411549][bookmark: _Toc530477418][bookmark: _Toc524963270][bookmark: _Toc524963161][bookmark: _Toc527563909][bookmark: _Toc530383693][bookmark: _Toc516132463][bookmark: _Toc531724637][bookmark: _Toc531263134]缩略语
下列缩略语适用于本文件。
OTA    在线旅行社（Online Travel Agency）
PDA    个人数字助手（Personal Digital Assistant）
5　 [bookmark: _Toc57293267]门票编码规则
    景区应按照表1中的规则对各种介质的门票进行编码管理。
表1  门票编码规则
	门票编码
	定义
	位数
	示例

	门票介质
	门票实际使用的介质
	2
	例：00-实体类入园凭证，01-二维码，02-身份证，03-其它RFID

	景区类别代码
	区分国家级与省级风景名胜区
	1
	0-国家级，1-省级

	景区代码
	景区序号代码
	3
	国家级按照国务院审定公布批次和顺序编码；省级按照省人民政府审定公布批次和顺序编码

	预约日期
	门票预约日期
	8
	例：20200101

	预约时段
	门票预约时段
	1
	例：0:7-12，1:12-17 2:17-20

	启用日期
	门票启用日期
	8
	例：20200101


[bookmark: _Toc52373504][bookmark: _Toc52372852][bookmark: _Toc52373894][bookmark: _Toc52372856][bookmark: _Toc52373505][bookmark: _Toc52373724][bookmark: _Toc52373889][bookmark: _Toc52372851][bookmark: _Toc52373506][bookmark: _Toc52373890][bookmark: _Toc52373726][bookmark: _Toc52373508][bookmark: _Toc52373728][bookmark: _Toc52372853][bookmark: _Toc52373725][bookmark: _Toc52373891][bookmark: _Toc52373895][bookmark: _Toc52373509][bookmark: _Toc52372855][bookmark: _Toc52373723][bookmark: _Toc52373893][bookmark: _Toc52373510][bookmark: _Toc52373727][bookmark: _Toc52373503][bookmark: _Toc52372854][bookmark: _Toc52373896][bookmark: _Toc52372857][bookmark: _Toc52373507][bookmark: _Toc52373892][bookmark: _Toc52373730][bookmark: _Toc52373729][bookmark: _Toc52372858][bookmark: _Toc52373531][bookmark: _Toc57293268]表1  门票编码规则（续）
	门票编码
	定义
	位数
	示例

	序号
	门票在启用日期当日的出票序号
	6
	例：000001


6　 系统结构
6.1　 [bookmark: _Toc15942][bookmark: _Toc52373918]系统结构图
6.1.1　 门票系统架构图
    门票系统架构图见图1，要求如下：
1. 感知层：通过物联感知设备实现门票系统数据采集，包括二维码、条形码、识读器、传感器、摄像头等； 
1. 数据层：主要包含格式化数据和非格式化数据的存储，为门票系统提供存储服务，包括业务数据库、日志数据库以及用于存储人像信息等内容的文件系统；
1. 网络层：支撑门票系统数据传输涉及的互联网、物联网、门票专网、3g/4g/5g网络等；
1. 支撑层：主要为门票系统运行提供的支撑性底层技术性服务，其保障门票系统的高效性、稳定性和快速的数据交换。服务支撑层主要包括消息队列、缓存服务和安全管控等；
1. 服务层：服务层是以业务应用为主的业务层服务，为门票系统的基础数据、权限体系管理和门票生命周期过程的管理提供业务服务。服务层包括系统管理、业务管理、售、取、检、退票服务；
1. 应用层：指门票系统与使用者进行互动的操作/页面，主要包括有购票/售票操作的PC端、自助机、移动端，以及主要用于检票的闸机；
1. 接口规范：接口分为内部接口与外部接口。内部接口主要为门票系统多个终端和物联设备提供数据交换的通道，使软件系统与多终端以及与物联设备间实现数据互通和业务的交换；外部接口通过企业总线与外部系统进行信息传递交互，外部系统包括与门票系统集成的电子发票系统，数据上报系统等；
1. 安全管控：包括支撑系统安全、门票系统安全和认证安全；
1. 基础设施：为门票系统提供基础设施服务，包括电力设施、服务器设备、门禁闸机等。



图1  门票系统架构图
6.1.2　 门票系统功能图
    门票系统功能图见图2，要求如下：
a） 服务层：应包含系统管理、业务管理、售取票业务、门票检票业务等功能；
b） 交互层：应包含移动端、PC端（含PC网站、人工售票端、管理端）、自助售取票机、闸机等内容。

图2 门票系统功能图
6.1.3　 门票系统网络图
系统基础网络拓扑图如图3所示。景区在条件允许的情况下门票系统可采用同时部署在景区本地和云端方案，构成本地门票中心+云上门票中心的混合云双活解决方案。将本地与线上门票业务进行负载均衡和灾备，保障业务的高效性、可持续性和安全性。
a) 在正常状态下，本地门票中心和云上门票中心采取负载分担，同时提供门票服务；景区断电、断网情况下，景区还可依赖云平台继续售票、检票；云端和本地保证了数据的异地备份；
b) 接入侧：使用智能DNS分发流量至混合云的双中心，将应用做成无状态模式，在两个应用中心做对等的部署；
c) 应用侧：门票系统同时、对等部署在用户本地和远端两个中心，每个中心的应用集群同时挂在对应负载均衡下，由对应负载均衡将流量分发至应用集群的某个节点；
d) 缓存侧：通过缓存管理，做双向读写同步，检测并解决数据冲突，保障数据最终一致性；
e) 数据侧：应用数据分别存储在云上、云下的数据库中，通过数据同步服务做云上、云下数据库间的数据同步，保障云上、云下数据库数据一致性。


图3 系统基础网络拓扑图
7　 [bookmark: _Toc52373532][bookmark: _Toc52373753][bookmark: _Toc57293133][bookmark: _Toc57293269][bookmark: _Toc52372880][bookmark: _Toc52372883][bookmark: _Toc52373756][bookmark: _Toc52373919][bookmark: _Toc52373533][bookmark: _Toc52373754][bookmark: _Toc52373921][bookmark: _Toc52373922][bookmark: _Toc52372881][bookmark: _Toc52373920][bookmark: _Toc52373534][bookmark: _Toc52373755][bookmark: _Toc52372882][bookmark: _Toc52373535][bookmark: _Toc531716389][bookmark: _Toc530383694][bookmark: _Toc52373536][bookmark: _Toc531724638][bookmark: _Toc524708291][bookmark: _Toc57293273][bookmark: _Toc531263135][bookmark: _Toc531251752][bookmark: _Toc531251538][bookmark: _Toc524963271][bookmark: _Toc527563378][bookmark: _Toc530411550][bookmark: _Toc530412434][bookmark: _Toc530477293][bookmark: _Toc524963162][bookmark: _Toc527563910][bookmark: _Toc530477419]系统功能
7.1　 [bookmark: _Toc52373925]系统管理子系统
7.1.1　 角色权限
为便于对用户及权限进行管理，将一组具有相同权限的用户进行统一组织与管理，例如售票员、班组长、票房经理、系统管理员等。
7.1.2　 权限管理
应根据风景名胜区门票系统使用权限，对系统操作人员进行账号分配、权限管理，可设置后台读写权限、报表数据权限、窗口菜单权限、窗口售票票型权限、授权审核权限等。 
7.1.3　 设备管理
对风景名胜区门票系统中涉及的售、检票设备进行管理，如售票窗口的售票电脑、自助售票机，检票端的闸机、手持检票设备等，管理内容应包括相关硬件名称、IP地址、设备状态、设备故障代码管理等内容，便于运维监管。
7.1.4　 系统日志
记录系统使用人员操作系统的记录，包含后台登录日志、后台操作日志、窗口登录日志、窗口操作日志。
7.1.5　 接口管理与配置
门票后台实时统计门票销售数据、检票数据，并形成标准接口，对三方平台需展示门票数据情况，可使用标准接口进行对接，并为第三方平台提供实时同步数据，确保上报数据和门票后台数据一致。
7.2　 [bookmark: _Toc52373926]业务管理子系统
7.2.1　 配置管理
配置管理是满足不同景区个性化需求进行集中配置、快捷方便配置等系统配置。包含景区、景点信息、淡旺季、票面模版、应用介质等进行配置管理。
7.2.2　 产品管理
产品管理是对风景名胜区门票系统中的票型票种进行管理，可设置票型价格、销售渠道、销售客户类型、检票模式、分成模式，过期退票等票型基础业务规则。
7.2.3　 票证管理
票证管理包括预约库存管理、票证库存管理和统一结算。
预约库存管理指风景名胜区在有效控制接待秩序的前提下，面向游客提供可预约接待量的库存管理。预约库存管理对门票系统做总量控制，系统应包含分时（门票）预约库存管理、预约时间方案设置等。
票证库存管理指对风景名胜区预制的票证库存进行管理，可分级设置票证仓库有效管理门票票证，建立风景名胜区票证出入库流程管理体系，且包含票证入库、出库、售票员领用、票证作废等操作，并具有独立的查询统计功能。
统一计算是指应保证所有风景名胜区门票销售渠道由景区门票系统票证库存统一管控，统一结算。
7.2.4　 客户关系管理
客户关系管理指风景名胜区面向协议签约旅行社、企事业单位签订的协议价格进行相关管理，系统支持设置协议票组，每个分组可单独配置协议票及票价；设置团队客户，团队折扣，协议票，导游；支持批量导入客户，支持客户签单结算、支持部分结算。
7.2.5　 基础报表
售票员销售统计	：根据游客类型来统计部分/全部售票员的各类门票销售情况。
售票员销售流水：统计景区线下全部售票员门票的交易流水数据。
支付方式统计	：根据售票景点来统计各个售票员一段时间内各支付方式收入的金额。
票型销售统计：统计各个票型的销售汇总情况。
检票明细：记录景区各个闸机通道的检票明细数据。
重打记录查询：记录客户端中门票重打明细。
电商订单明细查询：记录电商同步至线下的购票订单数据。
售票员库存表：	明细或数量库存模式下，显示景区各售票员手中各类票型的门票数量。
各售票员日报表	：统计各售票员当天各类型门票的销售收入情况，一般用于当日与客户端结算报表对账使用。
客源地报表：根据游客客源地来统计门票实际销售情况。
7.2.6　 支付
支付指风景名胜区门票系统的收款支付方式，应支持现金、签单、电子支付等形式，系统应支持对售票员进行自定义的支付方式及优先级设置。
7.2.7　 结算
结算指风景名胜区门票系统应具备景区内部、外部单位结算分账提供基础凭证的能力。宜支持通过企业总线与景区财务系统对接的能力，宜实现风景名胜区与OTA、银行结算对账和核对机制。
7.2.8　 电子发票
电子发票指风景名胜区门票系统应支持开具电子发票的功能，面向散客、团队、OTA等渠道提供正规的电子发票。
7.2.9　 消息中心
消息中心指风景名胜区门票系统应支持通过后台发布景区公告，后台、窗口均可见。
7.3　 [bookmark: _Toc52373927]售票管理
7.3.1　 预约管理
在预约库存管理的基础上，风景名胜区经营单位应依据实际接待预案合理分配预约库存，并分级做好相关的接待准备，面向高峰期游客流量大的景区宜采用分时预约的模式。
7.3.2　 线上售取票管理
7.3.2.1　 互联网售票
互联网售票指通过官网、微官网、扫码购、OTA、旅行社和其他分销渠道等向游客销售的门票。
7.3.2.2　 互联网取票
互联网取票指游客通过线上预订景区门票，并依据唯一凭证至线下人工窗口进行取票。
7.3.2.3　 自助售票
自助售票指游客从自助售取票机购买门票。
7.3.2.4　 自助取票
自助取票指游客通过线上预订门票，并依据唯一凭证至景区现场自助售取票机进行取票。
7.3.2.5　 线上门票查询
根据预订渠道不同，游客应通过购票渠道查询订单信息，风景名胜区门票系统能提供实时订单状态的接口查询。对景区官方运营的官网、微官网、扫码购等形式应能支持向订购人展示票种名称、票价、售票时间、入园时间、门票状态、检票时间、检票站点等门票查询信息。
7.3.2.6　 线上门票退票
线上门票退票应采取原路返回原则，退票管理包括有效票退票、失效票退票。有效票退票指在门票有效期内未使用过的门票，能在订单中心进行退票；失效票退票指门票已过有效期或已检票使用但因特殊情况游客需要退票处理的门票，则需联系平台管理方或景区，平台管理方或景区可根据实际情况及相关规定进行处理。
7.3.3　 现场售票管理
7.3.3.1　 现场散客售票
售票员根据后台设定的权限面向现场散客销售各种票型，收取相应票款，并在后台生成售票交易数据。
7.3.3.2　 现场团队售票
售票员根据后台设定的权限面向团队销售各种票型，销售价格依据客户关系管理系统中设定的协议政策进行出票，收取相应的票款，并在后台生成团队售票交易数据。
7.3.3.3　 现场门票查询
通过门票票号编码/订单号/身份证号/手机号等可查询门票基本信息，包括：票种名称、票价、售票时间、入园时间、售票渠道、门票状态等信息。
7.3.3.4　 现场退票管理
人工退票管理包括有效票退票、失效票退票。有效票退票指在门票有效期内未使用过的门票需要退票处理；失效票退票指门票已过有效期或已检票使用，因特殊情况游客需要退票处理，失效票退票需景区根据实际情况及景区规则进行处理。
7.3.3.5　 手工票补录
手工票补录是风景名胜区为应对高峰期、不可抗力因素的有效手段，手工票的管理应符合门票系统票证库存管理的相关规定进行有效管理，在售出后应当及时进行系统的补录并核销。
7.4　 [bookmark: _Toc52373929]检票管理
7.4.1　 检票管理
检票管理应主要验证门票的有效性，对持有效门票的游客进行放行入园，同时可在后台保存相应检票数据，并提供检票统计数据。在后台可维护检票通道信息，设定通道指定可检票票型。
检票管理作为景区游客承载量控制主要途径之一，应根据检票口的环境，可采用劝阻级验证终端或可移动验证终端的检票方式。当景区内出现瞬时承载量预警时，可通过人工干预管理控制检票入园速度，当到达设定瞬时承载量时系统停止检票。
景区应根据自身情况考虑是否配置劝阻级无障碍验票闸机。
7.4.2　 出园管理
在景区出口处根据景区实际业务情况需要，安装相应的出园计数设备，游客离开景区时进行计数，同时在后台保存游客出园数据，将其作为景区游客承载量控制的重要数据之一。
8　 [bookmark: _Toc52373537][bookmark: _Toc57293274]系统性能
8.1　 [bookmark: _Toc52373933]售票响应时间
线上售票单笔订单的响应时间应不大于0.5秒，移动支付时间应不大于1秒；线下售票出一笔订单的响应时间应不大于0.5秒，移动支付时间应不大于1秒。
8.2　 [bookmark: _Toc52373934]退票响应时间
线上退票单笔订单的响应时间应不大于0.5秒，移动支付时间应不大于1秒；线下退一笔订单的响应时间应不大于0.5秒，移动支付时间应不大于1秒。
8.3　 [bookmark: _Toc52373935]检票响应时间
实体入园凭证（条码/二维码票）检票应不大于0.5秒，身份证检票应不大于0.5秒，1：1人脸比对检票应不大于1秒，1：N人脸比对检票应不大于2秒。
9　 [bookmark: _Toc52373538][bookmark: _Toc57293275][bookmark: _Toc52373936][bookmark: _Toc52373539][bookmark: _Toc511910702]接口
9.1　 [bookmark: _Toc52373938]售票终端与售票系统接口
售票终端与售票系统接口，应通过终端设备记录售票数据并通过同步接口或者异步接口通知售票系统。终端应支持LINUX/WINDOWS/ANDRIOD/HTML运行。通讯协议采用HTTP，支持双向加密解密。售票终端组装数据包采用XML/JSON格式字符串进行报文组装，与售票系统接口进行交互。
9.2　 [bookmark: _Toc52373939]检票终端与检票系统接口
检票终端应是LINUX/WINDOWS/ANDRIOD运行环境，硬件支持条码/二维码扫描/身份证读取、护照读取、IC卡读取、可支持OCR读取特殊证件；生物识别特征采集支持：人脸采集、指纹采集等方式；通讯协议采用HTTP；接口必须对售票终端IP有黑白名单管理，加密KEY，支持双向加密解密，售票终端组装数据包应采用XML/JSON格式字符串进行报文组装，与检票系统进行接口交互。
9.3　 [bookmark: _Toc52373940]门票应用系统与门票中心系统接口
门票应用系统与门票中心系统接口应采用同步、异步通讯技术；通讯协议应采用HTTP；接口支持双向加密解密，售票终端组装数据包应采用XML/JSON，格式字符串进行报文组装，与检票系统进行接口交互。
9.4　 [bookmark: _Toc52373941]门票中心系统与外部系统接口
门票系统作为景区业务生产系统，应在确保安全的前提下，对外提供API接口；接口通讯协议采用HTTP，支持双向加密解密，数据包应采用XML/JSON格式字符串进行报文组装，应有安全机制，对调用API接口的系统进行认证。
10　 [bookmark: _Toc527563913][bookmark: _Toc531251755][bookmark: _Toc531726274][bookmark: _Toc530477422][bookmark: _Toc531716392][bookmark: _Toc530383697][bookmark: _Toc531724641][bookmark: _Toc531251541][bookmark: _Toc530411553][bookmark: _Toc531263138][bookmark: _Toc524963274][bookmark: _Toc527563381][bookmark: _Toc530412437][bookmark: _Toc530477296][bookmark: _Toc52373540][bookmark: _Toc57293276][bookmark: _Toc52373942][bookmark: _Toc52373541]安全要求
10.1　 [bookmark: _Toc52373944]支撑系统安全要求
支撑系统应为门票系统提供支撑作用，会因景区而异，因此本规范不对其进行统一要求，各支撑系统符合国家对相关业务系统要求即可。
10.2　 [bookmark: _Toc52373945]门票系统安全要求
10.2.1　 信息安全
建立日志体系,在应用服务层和数据库层应分别设有日志，为非法登录控制、事故追查等提供可靠手段。日志管理模块可将日志开放给相关操作人员查询和下载。针对敏感重要数据进行加密存储。传输数据应采用加密技术。
身份认证及传输加密安全应用，景区可根据自身实际需要，实现景区门票系统与终端设备之间双向身份认证以及数据传输的安全，应采用电子凭证的方式，应用示意见图4，具体应用要求如下：
a） 景区业务平台：景区业务平台作为应用，接入安全服务云，获得应用凭证，应根据实际应用场景，在景区入口闸机及自助售票终端中以安全模块的形式集成设备凭证，使设备在业务平台中具有身份，支撑与景区业务平台之间的双向身份验证与数据的加密传输应用；
b） 人工售票：景区人工售票主要通过终端（即PC）实现，需要终端具备终端凭证，实现售票业务与业务平台的交互，同时支撑与业务平台的双向身份验证与数据的加密传输应用；
c） 网络售票：通过对接网络营销平台拓展线上售票业务，网络售票作为接入服务，应对门票数据的安全进行保障，通过服务（应用）凭证的接入，可确定所接入网络营销平台的身份，进而判断是否具有合法售票权限，其交互也可通过凭证完成数据的加密传输；
d） 终端设备：终端设备应支持国密算法，凭证加载方式可以硬件形式预置于设备中，也可以软件形式预置于设备固件中。


图4 景区业务平台安全应用示意图
10.2.2　 网络安全
门票系统应根据实际情况，按照国家对于网络安全的总体要求进行相应建设，确保系统中的游客个人隐私数据不出现重大泄露事故。
10.3　 [bookmark: _Toc52373947][bookmark: _Toc52373946][bookmark: _Toc52373780][bookmark: _Toc52373781][bookmark: _Toc52373948]安全认证要求
门票系统在与终端设备、其它平台之间进行身份认证与数据加密传输时，应使用国家密码管理局批准的商用密码算法。
通过安全服务对数据交互的两端进行认证/授权，两端通过认证获取的证书完成双向身份认证，进而建立加密传输通道，通过密钥对业务数据进行加密传输，示意图如图5所示。[image: ]
图5  身份认证与加密传输
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（资料性附录）
扩展功能
[bookmark: _Toc52373543][bookmark: _Toc52373950][bookmark: _Toc57293142][bookmark: _Toc57293278][bookmark: _Toc47355908]基础类支撑功能
[bookmark: _Toc52373951]支付中心
支付中心应集成收银、分账、统计报表等功能，依托第三方支付公司及清算机构为风景名胜区提供技术服务。
应覆盖人工售取票窗口、自助售取票、电商平台等售票场景，支持主流银行通道、银联云闪付等金融支付渠道；应支持主流第三方支付公司（支持支付宝、微信）等多种支付方式。
应提供全渠道交易对账，支付中心与渠道每日进行对账，并提供对账单下载接口，业务方一次接入可下载各种渠道的对账单。
[bookmark: _Toc52373952]电子发票
管理后台
应支持新增、修改删除纳税识别参数；
应支持配置产品消费完成后是否开票；
应支持个人/企业开具普通发票，接收方式有短信和邮箱等方式；
应支持订单明细全部核销完成才可开票；
应支持同一订单全部已消费金额开票，也支持部分商品开具发票，由商家自行在管理端设置不可开票产品；
应支持开票金额为用户实际支付金额；
单笔支付订单应只支持开具一种税号编码类型的发票，且不可重复开具；
游客开票地址应支持二维码或者短链接方式。
服务平台
    游客开票页面应支持订单号和身份证信息查找有效订单；
    应支持链接形式定位到具体订单详情申请开票；
应支持分销商组批量申请开票；
应支持扫描二维码申请开票。
[bookmark: _Toc52373953]人脸识别服务应用
应支持人脸识别终端1：1/1：N验证应用，如采用1：N应用的场景下，能支持N≥50万人脸库的比对应用；
应支持景区门票与旅游年卡人脸识别库的分立；
为确保经营业务系统的连续性，应能同时支持人脸识别比对服务的本地化部署和云端部署。
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（资料性附录）
门票介质与终端要求
[bookmark: _Toc52373955][bookmark: _Toc52373545][bookmark: _Toc30346][bookmark: _Toc57293144][bookmark: _Toc47355910][bookmark: _Toc57293280]门票介质
[bookmark: _Toc52373956]实体类入园凭证
实体类入园凭证是指以纸质或其他类似材质为载体的实体门票，相关要求如下：
a) 材质选用要求：门票票纸的材质应包括：底板材质、打印材质和其他材质。一般情况下实体门票采用铜版纸或者热敏纸作为底板，以热转印或者热敏方式进行门票信息的印刷，同时也存在使用其他特殊材质制作的门票；
b) 布局内容要求：实体类门票除具有通行核验凭证的作用外，还具有品牌宣传、重复使用、报销、收藏等价值，因此在系统规划建设之初，应对门票进行全面的设计评估。门票设计应在满足易用性、可靠性、安全性的前提下兼顾可观赏性，整体设计风格与景区主题相符合；另外针对景区的自身特点，需酌情考虑视觉、行动以及理解能力不完善人士的使用便利；最后，应重点核查票面展示的所有内容（包括文案、图像、标识等），严格遵照国家相关法律法规制定；
c) 票据门票要求：票据门票的版式应按照国家相关规范进行设计。票据门票的印制、发放（和领用）、售出以及回收等全流程需由门票系统全程跟踪管理，所有票据门票使用情况应与相关的财务统计数据完全吻合。为了响应国家财政等部门积极推进财政票据电子化改革的号召，切实降低景区现场日常服务压力，建议设计者宜优先考虑采用电子发票的形式来完成发票开具业务。
[bookmark: _Toc52373957]电子类入园凭证
电子类入园凭证大致可分为以下几类：
a) 二维码：二维码载体应包括纸质形式和电子形式。纸质/电子门票上应用的二维条码应符合GB/T 27766-2011或GB/T 18284-2000的相关规定，纸质形式包括现场打印、预先印刷等；
b) RFID：风景名胜区门票系统中应用的RFID技术包含13.56MHz、800/900MHz、2.4GHz等频段。其中 13.56MHz 应符合CJ/T 166-2014的相关规定，800/900MHz空中接口协议应符合GB/T 29768-2013的相关规定，2.45GHz空中接口协议应符合GB/T 28925-2012的相关规定RFID载体包含M1卡、CPU卡、居民身份证。CPU卡应用应符合CJ/T 166-2014中的相关规定，应用形式包含城市市民卡发行的旅游年卡等。居民身份证应用应符合ISO/IEC 14443中 Type B的相关规定和GA 490-2013的相关规定，应用形式包含基于居民身份证作为风景名胜区景区年卡应用、文化和旅游管理行政单位牵头发行城市旅游年卡应用、互联网订单验证取票/验证入园应用等；
c) 生物体征识别：风景名胜区门票系统中通常运用的生物体征识别类门票主要是指纹和人像识别。指纹识别应符合GB/T 38122-2019、SJ/T 11607-2016的相关规定，人像识别应符合GB/T 35678-2017的要求。
1. 
2. 
3. 
4. 
5. 
5.1. 
5.2. 
5.3. 
5.3.1. 
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[bookmark: _Toc52373959]售票终端
人工售取票
人工售取票终端设备应包含主控设备、出票设备、身份证读卡设备、支付设备、人像采集设备。出票设备可选用打印方式制作景区门票。人工售票客户端应该具备高可扩展性，支持辅助身份证读卡设备、支付设备、人像采集设备的集成。
自助售取票
自助售取票终端设备应包含主控模块、顾客显示模块、支付模块、验证模块、出票模块。显示模块应支持选购门票信息的显示。应至少支持微信、支付宝等支付方式进行支付。出票模块可选用打印方式、制卡方式、人像激活方式制作景区门票。设备性能及安装规范要求如下：
a) 性能要求：低功耗全高清液晶显示屏，可播放广吿视频等信息。触摸显示屏需防刮、防尘、防水。主机键盘、触摸反应时间≤20ms、透光率≥80%。单点触摸键使用寿命大于或等于3500万次（正常情况下使用）。自助售取票终端设备工控主机需7×24小时超稳定。售票出一张门票的速度不大于3秒；移动支付时间不大于3秒；
b) 安装规范要求：自助售取票终端设备应在电压AC187V～253V的条件下正常工作，Unoma －15% ≤电源电压适应范围≤Unoma ＋10%。对于设备质量超过20kg、整体重心高于60cm的,应固定安装。产品应放在通风良好，平坦和稳定的地方，避免阳光直接照射和淋雨。
[bookmark: _Toc52373960]检票终端
终端分类、组成、通道构成
分类
人行出入口验票通道闸（以下简称检票终端）可分为劝阻级和非劝阻级两种类型，典型示例参见附录B.2.2.3.1。
劝阻级可分为棍式和门式两大类别，棍式闸机常见的为三棍闸，一字闸，十字转闸等；门式闸机可分为翼闸和摆闸两大类，翼闸分为转动伸缩和平移式伸缩，摆闸分为对开双摆门和单摆门。
非劝阻级验票通道，可分为固定式和手持移动式两大类，固定式包含无闸检票终端，壁挂式检票终端等，手持移动式可采用专用手持检票终端、智能手机检票终端。
通道构成
人行通道可由设备机身与设备机身之间组合构成，或由设备机身与构筑物（墙体或护栏等建筑设施）之间组合构成，参见附录B.2.2.3.2。
技术要求
外观
设备的外观应满足以下要求：
外表平整清洁，无毛刺、飞边、砂眼、气孔等缺陷，无擦伤、划痕、变形、破损以及生锈、腐蚀等损伤，无渗漏、析出物痕迹，无尖锐的凸起、边角或棱角；
透明材料的内部无明显空穴、气泡、流体线迹和夹杂的杂质；
镀层和涂覆层表面无修整后痕迹，无嵌入表面和附在表面上的杂质，无裂纹、起泡及表层脱落等现象。
结构要求
结构要求如下：
a) 设备机身：打开设备机身外壳应使用专用工具，机身应具备牢固安装的结构，机身外壳板材及材质可选用钢、不锈钢或其他材料。钢质板材厚度应不小于1.5mm。
b) 拦挡部分：拦挡部分应采用不易破碎且不易伤人的材料或结构，拦挡部分运动应灵活，无阻滞现象。
c) 结构尺寸：设备的结构尺寸要求参见附录B.2.2.3.3。
功能要求
a) 允许通行禁止通行：
设备在接收人工操作或出入口控制系统允许通行/禁止通行的输入信号后，应进入允许通行状态/禁止通行状态。
当设备在禁止通行状态下接收到允许通行信号，转换至允许通行状态后，在发生以下情况时应自动返回到禁止通行状态：在允许进入时间内，检测到人员已接指定方向通过通道时；超出等候时间，检测到通道拦挡部分位置无人员通行时。
设备应能设置为持续处于允许通行状态/禁止通行状态。
b) 应急放行：
设备在断电或发生故障后应能处于无拦挡状态，自由放行，并且满足任何操作均不能恢复到拦挡状态。
c) 警示：
在发生以下情况之一时，设备应警示，设备处于警示状态时，应能设置为不接受允许通行指令：
未收到允许通行信号，设备检测到人员进入通道；
接收到允许通行信号，设备检测到人员逆向进入通道；
设备开机自检不通过；
拦挡部分运行不到位；
人员通过通道的实际时间超过了设定的允许通行时间。
d) 防尾随：
设备应具备防尾随功能，具备防尾随功能的设备应对尾随事件发出警示。
e) 视觉／听觉指示：
设备应对其工作状态、操作与结果等给出不同的视觉/听觉指示，如允许通行为绿色，禁止通行、警示为红色；警示时的听觉指示应明显区别于其它指示。
f) 自检：
设备应具备控制、驱动、拦挡和视觉/听觉指示等部分的自检功能，并有相应的动作或指示。
g) 恢复出厂设置：
设备应能恢复到出厂设置的状态。
性能要求：
开启时：设备的开启时间应不大于6s，应可调。
关闭时：设备的关闭时间应不大于6s，应可调。
等候时间：设备等候时间应在24s及以上至无限制时间范围内，并必须可调。
允许通行时间：设备允许通行时间应在 4s（含）及以上不限制范围内，并必须可调。
噪声限制：瞬间最大噪声声压小于 80dB（A）；持续噪声声压小于 60dB(A)。
听觉指示声压：听觉指示声压应在 60dB（A）（含）～90dB(A)范围内，应可调。
视觉指示：指示灯在设备正前方 22.5°视角内、距离设备3m处应清晰可见；显示的符号或文字在设备正前方22.5°视角内、距离设备 0.8m处应可读。
通信控制接口：设备应具有开关量信号输入接口；验票设备可支持一种或多种通讯接口，可直接连接门票系统服务器，并采用TCP/IP通讯方式，设备内部可采用如RS485/232/422等方式连接。不得使用普通“门禁闸机”的模式应用于门票系统。
外壳防护等级：室外设备应符合GB/T 4208-2017中 IPX4 的要求。
外壳对外界机械碰撞的防护等级：设备机身外壳的薄弱部分（如：人员通行检测部分、指示部分、非金属面板等）应符合 GB/T 20138-2006中 IK04 的要求，其他表面应符合 GB/T 20138-2006 中IK07 的要求，试验后，设备应无明显机械损伤和变形， 并应能正常工作。
电源适应性：设备应能在规定的电源电压范围内正常工作，Unoma －15% ≤电源电压适应范围≤Unoma ＋10%。
闸机制式
人行出入口验票通道闸产品类别典型示例
无拦挡式
无拦挡式设备无驱动机构和拦挡部分结构，安装该设备的通道一直处于无拦挡状态，常称为无障碍人行通道闸，设备模型示例如图B.1所示。管理和引导人员有序通行过程中，允许通行状态（合法通过）和禁止通行状态通过不同的视觉/听觉指示人员通行，禁止通行状态强行通过时，设备报警。
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图B.1	无拦挡式示例

拦挡式
a) 挡杆式
挡杆式设备主要包括：三棍闸、一字闸、十字闸等；设备模型示例如图B.2-图B.4所示。一字闸拦挡部分的运动形态可以是上下运动或者前后摆动。三棍闸的人员通行检测主要通过其拦挡部分结构和角位检测共同完成，拦挡部分的运动形态为沿着一个固定斜角的轴心进行圆周旋转。十字转闸的人员通行检测功能可以通过其拦挡部分结构和角位检测共同完成，也可以采用红外等技术实现，其拦挡部分运动形态为水平旋转。
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图B.2	一字闸示例

[image: ]
图B.3	三棍闸示例

[image: ]
图B.4	十字转闸示例
b) 挡板式（门式）
挡板式设备主要包括：摆闸、翼闸、全高翼闸等；设备模型示例如图B.5-图B.8所示。
摆闸的拦挡部分运动形态为前后水平摆动，人员通行检测功能采用红外等无线技术实现。
翼闸的拦挡部分运动形态为垂直于通行方向运动，人员通行检测功能采用红外等无线技术实现。
全高翼闸拦挡部分的拦挡尺寸增大，甚至机身上方的空间也要求采用与拦挡部分相同材料进行封闭阻挡；拦挡部分的运动形态为垂直于通向方向运动；行人无法避开拦挡部分而强行通过。
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图B.5	摆闸示例

[image: ]
图B.6	挡闸示例

[image: ]
图B.7	翼闸示例

[image: ]
图 B.8	全高翼闸示例

人行出入口验票通道闸通道构成
人行通道可由设备机身与设备机身之间组合构成，也可由设备机身与构筑物（墙体或护栏等建筑设施）之间组合构成，典型示例如下：
a）设备机身与设备机身之间有两个拦挡部分的构成的单通道形态，如图B.9所示；
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            a）主视图                                  b）俯视图
图B.9	设备机身与设备机身之间（类别I）单通道构成示例

b）设备机身与设备机身之间只有一个拦挡部分的构成的单通道形态，如图B.10所示；
[image: ]
            a）主视图                               b）俯视图
图B.10   设备机身与设备机身之间（类别II）单通道构成示例

c）设备机身与构筑物（墙体或护栏等建筑设施）之间构成的单通道形态，如图B.11所示；
[image: ]
            a）主视图                                  b）俯视图
图B.11	设备机身与构筑物之间单通道构成示例

d）多个设备机身之间构成的多通道形态，如图B.12所示；
[image: ]
a）主视图

[image: ]
b） 俯视图
图B.12	多个设备机身之间多通道构成示例

e）多个设备机身与构筑物（墙体或护栏等建筑设施）之间构成的多通道形态，如图B.13所示；

[image: ]
a）主视图
[image: ]
b） 俯视图
图B.13	多个设备机身与构筑物之间多通道构成示例

f）其他通道形态，比如混合了上述各种通道形态的情况。
人行出入口验票通道闸产品尺寸要求
设备结构尺寸
可在产品说明书或技术手册中明示各类型验票通道闸在安装后，与有效高度和拦挡空间相关的结构尺寸，参见图B.14，包括：
a) 设备机身安装后，机身顶端至预设地面的有效高度h，应为900mm≤h≤1200mm;
b) 拦挡部分上沿至预设地面的有效高度h1，拦挡部分底端至预设地面的有效高度h2，应为h1≥700mm，h2≤800mm，且h1-h2≥25mm。
[image: ]
图B.14	设备机身和拦挡部分高度示意

通道宽度和拦挡长度
设备安装的通道宽度根据通行情况而设定，仅供单人通行时，可设定为常规通道；如若由乘坐轮椅、携带大件物品等的人员通行，设定为宽通道。
在产品说明书或技术手册中对设备安装后构成通道的两个拦挡部分之间、拦挡部分与构筑物（墙体或护栏等建筑设施）之间的拦挡空隙间距进行规定，空隙间距推荐为w1≤110mm，参见图B.15。
说明：
w ——通道宽度；
w1 ——构成通道的两个拦挡部分之间、拦挡部分与构筑物（墙体或护栏等建筑设施）之间的空隙间距；
l ——拦挡部分的拦挡长度。

图B.15	通道宽度和拦挡长度示意

拦挡部分的数量及拦挡长度可以根据通道的构成形态、通道宽度而设定，示例参见表B.l中的内容。
表 B.1	拦挡部分鼓量及拦挡长度设置示例
	通道类型
	通道宽度 w
	通道中同一拦挡面的拦挡部分数量
	拦挡长度l
	拦挡空隙间距w1
	备注

	常规通道
	550mm≤w＜900mm
	2
	220mm≤l＜430mm
	w≤110mm
	拦挡部分的拦挡长度一样

	
	
	1
	440mm≤l＜860mm
	
	

	宽通道
	900mm≤w≤1200mm
	2
	395mm≤l≤580mm
	
	拦挡部分的拦挡长度一样



人员通行检测空间
不同类型通道闸的人员通行检测方式不同，档杆式类型通道闸中，三棍闸人员通行检测主要通过其拦挡部分结构和角位检测共同完成，而挡板式通道闸主要采用红外等无线技术实现，故而不同类型人员通行检测空间各不相同。
在通道内，根据安全防范管理的需要，设定人员通行检测部分能检测的空间或区域，如若在通道的进入区域、离开区域、拦挡部分附近设立检测点，可首先选择在通道的上半部分设立检测点；如若需要在通道的下半部分设立检测点时，该检测点的安装高度应不大于300mm。
[bookmark: _Toc52373961]其他终端
人像识别采集设备
功能要求
包含但不限能够进行人像采集，并对采集的人像进行上传、比对等功能。
性能要求
人证比对时间 ：1：1比对时间≤1秒/人；
人脸比对时间： 1：N比对时间≤0.5秒/人；
人脸验证准确率：≥99%；
面部识别距离：0.3米～1米；
光源：具有补光光源；
通讯方式：支持有线TCP/IP；
物理接口： LAN*2、RS232*1、RS485*1、USB*2、HDMI*1等内置接口；
摄像头：自动对焦，适应140厘米-190厘米身高范围；
相对湿度：0%至90%（在不凝结水滴状态下）；
工作温度：-20℃～60℃；
防水等级：IP64；
使用环境：室内外。
身份证读卡器
功能要求
应能够读取身份证包含的详细信息，包括但不限于姓名、身份证号码等。
性能要求
应符合我国居民身份证读卡器标准和ISO14443（TypeB）国际标准要求。接口应包含但不限RS-232C、ECP并口、USB口、RJ-11（Modem）。工作频率、卡片的通讯速率可根据具体项目和景区而定。
PDA
功能要求
应能实现通过扫码、读取身份证查询并检票。
性能要求
对于检票速度，条码/二维码票应不大于1秒，身份证票应不大于2秒；具有二维码、二代身份证号识别功能；支持WIFI和4G网络；待机时长不低于8小时。
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